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[bookmark: _Toc49336692]Część 1:

1. [bookmark: _Toc49336693]Wykupienie serwisu dla posiadanej macierzy 
………………………………………….….......................................................................................
(typ, nazwa producenta)

	1. Nr
	Wymagany, minimalny parametr lub 
równoważny
	Oferowane parametry techniczne

	1
	2. Rodzaj suportu :Autoryzowany support producenta NetApp z asystą inżyniera on-site na miejscu u klienta 
	3. 

	2
	4. Czas reakcji i inne wymagania:
5. Czas reakcji (odpowiedzi na awarie krytyczne): min 2 godziny
6. Rozwiązywanie problemów na miejscu u klienta
7. Wymiana elementów na następny dzień roboczy
8. Software subscribtion (aktualizacji oprogramowania)
9. Wsparcie telefoniczne i mejlowe
10. Dostęp do bazy wiedzy NetApp
11. Aktywacja portalu Active IQ
	12. 

	3
	13. Numery seryjne, które mają zostać objęte serwisem 211741000064, 211741000065, 211741000068, 211741000069
	14. 

	4
	15. Okres serwisu:
16. 1.listopad.2020 do 31.października.2023
	17. 

	5
	18. Zamawiający wymaga oświadczenia producenta lub dystrybutora, że zaoferowany serwis został wyceniony i zaoferowany z autoryzowanego kanału sprzedaży NetApp i nie narusza warunków gwarancji sprzętu.
	19. 




2. [bookmark: _Toc49336694]Wykupienie serwisu Cisco
………………………………………….….......................................................................................
(nazwa producenta)

	Nr
	Wymagany, minimalny parametr lub 
równoważny
	Oferowane parametry techniczne

	1
	1. Wykupienie przedłużenia o 3 lata suportu producenta umożliwiającego Zamawiającemu bezpośrednie zgłaszanie awarii  poprzez posiadane przez Zamawiającego konto CCO.
	2. 

	2
	1. Poniższe urządzenia mają zostać objęte wsparciem 8x5xNBD: 

	PN
	SN

	WS-C2960X-48TD-L
	FCW2137B6FN

	WS-C2960X-48TD-L
	FCW2137B6JH

	WS-C3850-48T-S
	FOC2137U18S

	WS-C3850-48P-S
	FOC2137U02H

	WS-C3850-48P-S
	FOC2136U0Y6

	WS-C3850-48P-S
	FOC2137X056

	WS-C3850-48T-S
	FCW2138C00Y

	WS-C3850-48P-S
	FCW2137C0A2

	UCS-SP-5108-AC3
	FOX2128P9Q5

	UCS-SP-5108-AC3
	FOX2128P9SC

	UCSB-B200-M4-U
	FCH21357H5J

	UCSB-B200-M4-U
	FCH21357GNB

	UCSB-B200-M4-U
	FCH213674B1

	UCSB-B200-M4-U
	FCH213674QE

	UCSB-B200-M4-U
	FCH21357GKV

	UCSB-B200-M4-U
	FCH21357H6A

	UCSB-B200-M4-U
	FCH21337DNY

	UCSB-B200-M4-U
	FCH2136755A

	WS-C3850-24T-E
	FCW2136C067

	WS-C3850-24T-E
	FOC2136X09A

	DS-C9148S-12PK9
	JPG213900YA

	DS-C9148S-12PK9
	JPG213900KU

	AIR-CAP3702I-E-K9
	FCW2138N4EG

	AIR-CAP3702I-E-K9
	FCW2138N4ER

	AIR-CAP3702I-E-K9
	FCW2138N4FA

	AIR-CAP3702I-E-K9
	FCW2138N4EU

	UCS-SP-FI6332-16UP
	FDO21321211

	UCS-SP-FI6332-16UP
	FDO2132120X

	ISR4351/K9
	FDO2141A0LP

	ISR4351/K9
	FDO2141A0LM

	ASR1002X-36G-K9
	FOX2129PKGM

	SPA-1X10GE-L-V2
	JAE214100F4

	XFP-10G-MM-SR
	FNS21320G7Q

	SLASR1-AES
	

	FLSA1-2X-5-36G
	

	FLSA1-2X-IPS4G
	

	ASR1002X-36G-K9
	FOX2129PKGJ

	SLASR1-AES
	

	XFP-10G-MM-SR
	FNS21320G95

	FLSA1-2X-5-36G
	

	FLSA1-2X-IPS4G
	

	SPA-1X10GE-L-V2
	JAE214100L0

	C6807-XL
	FGE21412PWY

	C6807-XL
	FGE21412PWH

	ASA5585-S10F10-K9
	JMX21391005

	ASA5585-S10F10-K9
	JMX21391000




	2. 

	3
	3. Zamawiający wymaga oświadczenia producenta lub dystrybutora, że zaoferowany serwis został wyceniony i zaoferowany z autoryzowanego kanału sprzedaży Cisco i nie narusza warunków gwarancji sprzętu.
	4. 



3. [bookmark: _Toc49336695]Wykupienie serwisu Vmware 
………………………………………….….......................................................................................
(nazwa producenta)

	Nr
	Wymagany, minimalny parametr lub 
równoważny
	Oferowane parametry techniczne

	1
	Wykupienie przedłużenia na 3 lata posiadanych przez Zamawiającego 16 licencji VMWare vSphere Enterprise Plus 
	

	2
	Numer obecnego kontraktu Zamawiającego 465512071
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1. [bookmark: _Toc49336697]Zakup dodatkowych dysków do macierzy  
………………………………………….….......................................................................................
(typ, model, nazwa producenta, part number)
	Nr
	Wymagany, minimalny parametr lub 
równoważny
	Oferowane parametry techniczne

	1
	20. Zamawiający wymaga dostarczenia
21. 8 dysków 3800GB SSD 12Gb/s
22. 
23. Dyski muszą być kompatybilne z istniejącą macierzą NetApp AFF A300, wyposażone w SAS 12GB/s do komunikacji z kontrolerami macierzy NetApp AFF A300.
	24. 

	2
	Gwarancja i serwis producenta dla dysków zostanie wyrównana z gwarancją oraz serwisem posiadanego systemu dyskowego.
Numery seryjne macierzy, do których zostaną dołączone dyski 211741000064, 211741000065, 211741000068, 211741000069
Serwis dla dysków powinien być świadczony w takim samym trybie/reżimie jak dla macierzy do której będą podłączone (czas odpowiedzi na awarie krytyczne 2 godziny, wymiana onsite następny dzień roboczy , zepsute nośniki pozostają u Zamawiającego ) 
	25. 

	3
	26. Dostarczone dyski muszą być fabrycznie nowe i pochodzić z oficjalnego kanału sprzedaży producenta rynek polski i posiadać pakiet usług gwarancyjnych kierowanych do użytkowników z obszaru Rzeczpospolitej Polskiej. 
27. Zamawiający wymaga oświadczenia producenta lub dystrybutora, że oferowane dyski nie naruszą istniejącej gwarancji oraz pochodzą z autoryzowanego kanału sprzedaży na rynek Polski. 
	28. 








2. [bookmark: _Toc49336698] Zapora rdzenia ‑ 2 sztuki
………………………………………….….......................................................................................
(typ, model, nazwa producenta, part number)

Poniższe wymagania dotyczą jednego urządzenia. Urządzenia będą działać w klastrze HA.
	Nr
	Wymagany, minimalny parametr lub 
równoważny
	Oferowane parametry techniczne

	1
	Urządzenie musi być dostarczone jako dedykowane urządzenie typu appliance, przystosowane do montażu w szafie Rack 19”. Całość sprzętu musi być zarządzana przez jednego producenta.
	

	2
	Urządzenie musi być wyposażone w
· 4 interfejsy 10GE Ethernet (RJ45)
· 16 interfejsów 1/10GE SFP+ obsadzone dwoma modułami 10GE SFP+ SR
· 4 interfejsy 40GE QSFP+  obsadzone jednym kablem typu QSFP Twinax 
UWAGA ‑ wszystkie moduły (ilości) SFP/QSFP są podane dla jednego urządzenia
	

	3
	Urządzenie musi być wyposażone dedykowany port zarządzania. Port ten musi być wydzielony i musi pracować w innej instancji routingu co porty obsługujące ruch poddawany inspekcji. 
Urządzenie musi być wyposażone w moduł Lights Out Management (LOM) lub odpowiednik pozwalający na wydzielenie modułu zarządzania i modułu przetwarzania danych na poziomie fizycznym lub sprzętowym (wówczas urządzenie musi zapewniać dedykowane procesory i pamięć dla realizacji modułu zarządzania)
	

	4
	Urządzenie musi spełniać co najmniej następujące parametry wydajnościowe:
Minimum 20 Gbps dla Firewall/kontroli aplikacji
Minimum 8 Gbps dla Firewall/IPS/Antywirus/kontroli aplikacji/Antymalware
Minimum 125 tys. nowych połączeń na sekundę.
Minimum 4.000.000 równoległych sesji

Jako scenariusz Firewall/kontroli aplikacji Zamawiający rozumie, iż urządzenie pozwoli na wykrycie aplikacji, przydzielenie do niej polityki bezpieczeństwa w tym przypisanie uprawnień użytkownikom do korzystania z określonych aplikacji sieciowych.

Jako scenariusz Firewall/IPS/Antywirus/kontroli aplikacji/Antymalware Zamawiający rozumie, iż urządzenie pozwoli na wykrycie aplikacji, przydzielenie do niej polityki bezpieczeństwa obejmującej przypisanie uprawnień użytkownikom do korzystania z określonych aplikacji sieciowych, inspekcje IPS, Antywirus, Anty Spyware. Zakres kontroli musi też obejmować przesyłanie plików do sandboxa lokalnego i chmurowego w tym przechwytywanie i blokowanie plików określonego typu. Scenariusz ten musi być realizowany z włączonym pełnym zakresem ochrony tj. z włączonymi wszystkimi dostępnymi dla urządzenia sygnaturami IPS, antywirus i antyspyware.

	

	5
	Urządzenie musi umożliwiać działanie co najmniej w trzech trybach pracy
a) rutera (tzn. w warstwie 3 modelu OSI), 
b) przełącznika (tzn. w warstwie 2 modelu OSI), 
c) w trybie pasywnego nasłuchu (sniffer).
	

	6
	Tryb pracy urządzenia musi być ustalany bądź w konfiguracji interfejsu sieciowego bądź w ustawieniach systemu, a system musi umożliwiać pracę we wszystkich wymienionych powyżej trybach jednocześnie na różnych interfejsach inspekcyjnych w pojedynczej logicznej instancji systemu (np. wirtualny kontekst/system/firewall/, wirtualna domena, itp.)
	

	7
	Urządzenie musi obsługiwać protokół Ethernet z obsługą sieci VLAN. Urządzenie musi obsługiwać 4094 znaczników VLAN zgodnych z 802.1q. Urządzenie musi pozwalać na tworzenie tzw. subinterfejsów na interfejsach pracujących w trybie L2 i L3.

	

	8
	Urządzenie musi umożliwiać translację adresów IP (NAT) zarówno statyczną jak i dynamiczną. Reguły dotyczące NAT muszą być odrębne od reguł definiujących polityki bezpieczeństwa tak aby reguły dotyczące translacji nie powodowały w żaden sposób zależności od konfiguracji tych polityk.
	

	9
	Urządzenie musi umożliwiać zestawianie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. 
Konfiguracja VPN musi odbywać się w oparciu o ustawienia routingu (tzw. routing-based VPN). Dostęp VPN dla użytkowników mobilnych musi odbywać się na bazie technologii SSL VPN. 
	

	10
	Urządzenie musi spełniać co najmniej następujące parametry wydajnościowe:
Minimum 10 Gbps dla IPSEC VPN
Minimum 3 000 tuneli IPSEC VPN (site-to-site)
Minimum 3 000 tuneli SSL VPN Remote Access z wykorzystaniem klienta VPN.

	

	11
	Urządzenie musi zapewniać zarządzanie pasmem sieci (QoS) w zakresie co najmniej 
· oznaczania pakietów znacznikami DiffServ, 
· ustawiania dla dowolnych aplikacji priorytetu, pasma maksymalnego i gwarantowanego. 
· utworzenia co najmniej 8 klas ruchu sieciowego.
· kształtowania ruchu sieciowego (QoS) per sesja na podstawie znaczników DSCP. 
· przydzielania takiej samej klasy QoS dla ruchu wychodzącego i przychodzącego
	

	12
	Urządzenie musi posiadać funkcję ochrony przed atakami typu DoS wraz z możliwością limitowania ilości jednoczesnych sesji w odniesieniu do źródłowego lub docelowego adresu IP.
	

	13
	Urządzenie musi umożliwiać obsługę protokołów routingu minimum RIP, OSPF oraz BGP.
	

	14
	Urządzenie musi obsługiwać nie mniej niż 20 wirtualnych routerów posiadających odrębne tabele routingu. 
	

	15
	Urządzenie musi obsługiwać nie mniej niż 10 wirtualnych firewalli/systemów/domen/kontekstów i posiadać możliwość rozbudowy do 20 takich systemów. Każdy firewall wirtualny musi mieć możliwość konfiguracji indywidualnych, niezależnych i odrębnych:
d) tablic routingu 
e) Polityk bezpieczeństwa obejmujących
i. System IPS
ii. System ochrony antymalware/antyspyware
iii. System ochrony antywirus
f) Koncentratorów VPN dla zdalnego dostępu
	

	16
	Urządzenie musi wspierać mechanizm PBR (policy base routing) dla wybranych aplikacji i wskazanych użytkowników ‑ mechanizm przekierowania ruchu z pominięciem tablicy routingu.
	

	17
	Urządzenie musi umożliwiać obsługę klastra niezawodnościowego ‑ tworzenia konfiguracji odpornej na awarie dla urządzeń. Urządzenia w klastrze muszą funkcjonować w trybie Active/Passive i Active/Active.
	

	18
	Polityka bezpieczeństwa systemu zabezpieczeń musi prowadzić kontrolę ruchu sieciowego i uwzględniać strefy bezpieczeństwa, adresy IP klientów i serwerów, protokoły i usługi sieciowe, aplikacje, użytkowników aplikacji, kategorie URL reakcje zabezpieczeń, rejestrowanie zdarzeń oraz zarządzanie pasmem QoS. Urządzenie musi umożliwiać zdefiniowanie nie mniej niż 20 000 reguł polityki bezpieczeństwa oraz obsługę minimum 2000 stref bezpieczeństwa.
	

	19
	Urządzenie musi umożliwiać rozpoznawanie aplikacji bez względu na numery portów, protokoły tunelowania i szyfrowania (włącznie z P2P i IM). Identyfikacja aplikacji musi odbywać się co najmniej poprzez sygnatury. Identyfikacja aplikacji nie może wymagać podania w konfiguracji urządzenia numeru lub zakresu portów, na których dokonywana jest identyfikacja aplikacji. Należy założyć, że wszystkie aplikacje mogą występować na wszystkich 65 535 dostępnych portach. 
Urządzenie musi wykrywać co najmniej 3000 predefiniowanych aplikacji wspieranych przez producenta (takich jak Skype, Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami tunelującymi się w HTTP lub HTTPS oraz pozwalać na ręczne tworzenie sygnatur dla nowych aplikacji bezpośrednio na urządzeniu bez użycia zewnętrznych narzędzi.

	

	20
	Urządzenie musi przeprowadzać kontrolę aplikacji w sposób umożliwiający potraktowanie informacji o niej jako atrybutu a nie jako wartości w polityce bezpieczeństwa. W szczególności dotyczy to implementacji w modułach innych jak firewall (np. w IPS lub innym module UTM) w których informacja o aplikacji będzie mogła być tylko wykorzystana jako „wartość” w polityce.
	

	21
	Urządzenie musi pozwalać na definiowanie i przydzielanie różnych profili ochrony (antywirus, IPS, URL, blokowanie plików) per aplikacja. Musi być możliwość przydzielania innych profili ochrony (AV, IPS, URL, blokowanie plików) dla dwóch różnych aplikacji pracujących na tym samym porcie.
	

	22
	Urządzenie musi pozwalać na blokowanie transmisji plików, nie mniej niż: bat, cab, pliki MS Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku musi odbywać się na podstawie nagłówka i typu MIME, a nie na podstawie rozszerzenia
	

	23
	Urządzenie musi pozwalać na analizę i blokowanie plików przesyłanych w zidentyfikowanych aplikacjach. W przypadku, gdy kilka aplikacji pracuje na tym samym porcie UDP/TCP (np. tcp/80) musi istnieć możliwość przydzielania innych, osobnych profili analizujących i blokujących dla każdej aplikacji
	

	24
	Urządzenie musi zapewniać ochronę przed atakami typu „Drive-by-download” 
	

	25
	Urządzenie musi posiadać możliwość zdefiniowania ruchu SSL który należy poddać lub wykluczyć z operacji deszyfrowania i głębokiej inspekcji rozdzielny od polityk bezpieczeństwa.

	

	26
	Urządzenie musi zapewniać inspekcję szyfrowanej komunikacji SSH (Secure Shell) dla ruchu wychodzącego w celu wykrywania tunelowania innych protokołów w ramach usługi SSH
	

	27
	Rozwiązanie musi umożliwiać uwierzytelnienie użytkowników lub transparentne ustalenie jego tożsamości w oparciu o:
a) Microsoft Active Directory,
b) usługi katalogowe LDAP,
c) serwery Terminal Services.
d) logi z syslog
	

	28
	Polityka kontroli dostępu urządzenia musi precyzyjnie definiować prawa dostępu użytkowników do określonych usług sieci i musi być utrzymywana nawet gdy użytkownik zmieni lokalizację i adres IP a w przypadku użytkowników pracujących w środowisku terminalowym, tym samym mających wspólny adres IP, ustalanie tożsamości musi odbywać się również transparentnie.
	

	29
	Urządzenie musi posiadać funkcjonalność Intrusion Prevention System (IPS) wraz z aktualizacją sygnatur w okresie gwarancji.
System IPS musi działać w warstwie 7 modelu OSI.
Baza sygnatur IPS/IDS musi być przechowywania na urządzeniu, regularnie aktualizowana w sposób automatyczny i pochodzić od tego samego producenta co producent urządzenia. 
Moduł IPS/IDS musi mieć możliwość uruchomienia per reguła polityki bezpieczeństwa firewall. Nie jest dopuszczalne, aby funkcja IPS/IDS uruchamiana była per całe urządzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpieczeństwa)
Urządzenie musi zapewniać możliwość ręcznego tworzenia sygnatur IPS bezpośrednio na urządzeniu bez użycia zewnętrznych narzędzi.

Zamawiający wymaga dostarczenia licencji na IPS w chwili zakupu urządzenia przez cały okres trwania gwarancji
	

	30
	Urządzenie musi posiadać funkcjonalność Antywirus (AV) wraz z aktualizacją sygnatur w okresie gwarancji 
Moduł AV musi być uruchamiany per aplikacja oraz wybrany dekoder taki jak http, smtp, imap, pop3, ftp, smb 
Baza sygnatur AV musi być przechowywania na urządzeniu, regularnie aktualizowana w sposób automatyczny nie rzadziej niż co 24 godziny i pochodzić od tego samego producenta co producent systemu zabezpieczeń
Moduł AV musi uruchamiany per reguła polityki bezpieczeństwa firewall. Nie jest dopuszczalne, aby modułu inspekcji antywirusowej uruchamiany był per całe urządzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpieczeństwa).

Zamawiający wymaga dostarczenia licencji na ochronę antywirusową w chwili zakupu urządzenia przez cały okres trwania gwarancji
	

	31
	Urządzenie musi zapewniać ochronę przed atakami typu Spyware ‑ Zamawiający dopuszcza by odbywało się to poprzez silnik AV lub silnik IPS lub silnik antymalware lub dedykowany silnik antyspyware.
Baza sygnatur anty-spyware musi być przechowywania na urządzeniu, regularnie aktualizowana w sposób automatyczny i pochodzić od tego samego producenta co producent systemu zabezpieczeń. 
Reguły/silnik anty-spyware musi uruchamiany per reguła polityki bezpieczeństwa firewall. Nie jest dopuszczalne, aby funkcja ta była uruchamiana była per całe urządzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpieczeństwa).
Urządzenie musi zapewniać możliwość ręcznego tworzenia sygnatur tego typu bezpośrednio na urządzeniu bez użycia zewnętrznych narzędzi i wsparcia producenta.
Zamawiający dopuszcza. aby funkcja ręcznego tworzenia sygnatur była realizowana z poziomu centralnej konsoli zarządzania i monitorowania.

Zamawiający wymaga dostarczenia licencji na silnik Antyspyware w chwili zakupu urządzenia przez cały okres trwania gwarancji
	

	32
	Urządzenie musi posiadać narzędzia wykrywające i blokujące ruch do domen uznanych za złośliwe (sygnatury DNS). Rozwiązanie musi umożliwiać podmianę adresów IP w odpowiedziach DNS dla domen uznanych za złośliwe w celu łatwej identyfikacji stacji końcowych pracujących w sieci LAN zarażonych złośliwym oprogramowaniem (tzw. DNS Sinkhole).
Baza domen musi liczyć co najmniej 100 000 wpisów.

Zamawiający wymaga dostarczenia licencji na ochronę DNS w chwili zakupu urządzenia
	

	33
	Urządzenie musi posiadać funkcję wykrywania aktywności sieci typu Botnet na podstawie analizy behawioralnej
	

	34
	Urządzenie musi posiadać możliwość rozbudowy o funkcjonalność URL Flitering. 
Baza web filtering musi być regularnie aktualizowana w sposób automatyczny i posiadać nie mniej niż 200 milionów rekordów URL.
Moduł filtrowania stron WWW musi mieć możliwość uruchomienia per reguła polityki bezpieczeństwa firewall. Nie jest dopuszczalne, aby funkcja filtrowania stron WWW uruchamiana była tylko per całe urządzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpieczeństwa).
Moduł filtrowania stron WWW musi zapewniać możliwość ręcznego tworzenia własnych kategorii filtrowania stron WWW i używania ich w politykach bezpieczeństwa bez użycia zewnętrznych narzędzi i wsparcia producenta.
Zamawiający dopuszcza, aby funkcja ręcznego tworzenia sygnatur była realizowana z poziomu centralnej konsoli zarządzania i monitorowania

Zamawiający NIE wymaga dostarczenia licencji na URL Filtering w chwili zakupu urządzenia
	

	35
	Urządzenie musi posiadać funkcjonalność ochrony przed atakami day 0 i współpracy z sandboxem 

Urządzenie musi umożliwiać przechwytywanie i przesyłanie do zewnętrznych systemów typu „Sand-Box” plików różnych typów (exe, dll, pdf, msofffice, java, swf, apk) przechodzących przez firewall z wydajnością modułu antywirus (zdefiniowaną w szczegółowych wymaganiach wydajnościowych) w celu ochrony przed zagrożeniami typu zero-day. 
Systemy zewnętrzne, na podstawie przeprowadzonej analizy, muszą aktualizować system firewall sygnaturami nowo wykrytych złośliwych plików i ewentualnej komunikacji zwrotnej generowanej przez złośliwy plik po zainstalowaniu na komputerze końcowym.

Zamawiający NIE wymaga dostarczenia licencji na współpracę z sandboxem lokalnym i sandboxem chmurowym w chwili zakupu urządzenia.
	

	36
	Zarządzanie urządzeniem musi odbywać się z linii poleceń (CLI) oraz graficznej konsoli Web GUI dostępnej przez przeglądarkę WWW.
Dostęp do urządzenia i zarządzanie z sieci muszą być zabezpieczone kryptograficznie (poprzez szyfrowanie komunikacji). 
	

	37
	System zabezpieczeń musi pozwalać na zdefiniowanie wielu administratorów o różnych uprawnieniach w szczególności Urządzenie musi mieć zdefiniowane w systemie co najmniej dwa konta typu:
a. Administrator, który ma pełen dostęp do konfiguracji, odczytu i zapisu
b. Operator, który ma możliwość tylko odczytu konfiguracji.

Urządzenie musi umożliwiać uwierzytelnianie administratorów za pomocą 
g) bazy lokalnej, 
h) serwera LDAP, 
i) RADIUS lub TACACS+ 
j) SAML 2,0

Musi być zapewniona możliwość stworzenia sekwencji uwierzytelniającej posiadającej co najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS)
	

	38
	Praca na urządzeniu musi odbywać się na konfiguracji kandydackiej, a nie aktywnej. Zmiany w konfiguracji aktywnej odbywają się poprzez zatwierdzanie zmian (ang. Commit). Przed zatwierdzaniem zmian na urządzeniu musi być możliwość przejrzenia zmian, które zostały wykonane na konfiguracji kandydackiej.

	

	39
	Urządzenie musi zapewniać interfejs API (JSON, REST, XML lub inny) będący integralną częścią systemu zabezpieczeń za pomocą którego możliwa jest konfiguracja i monitorowanie stanu urządzenia bez użycia konsoli zarządzania lub linii poleceń (CLI)
	

	40
	Urządzenie musi zapewniać możliwość zapisania min. 20 poprzednich wersji konfiguracji na dysku twardym urządzenia. 
Urządzenie musi mieć możliwość przywrócenia konfiguracji z określnego dnia, w którym były dokonywane zmiany, tzn. po każdym zapisie konfiguracji na urządzeniu powinna być automatycznie zapisywana kompletna konfiguracja, a podczas wyboru konfiguracji musi być widoczna data zapisania konfiguracji.

	

	41
	Urządzenie musi zapewniać możliwość zatwierdzania zmian per pojedynczy system/firewall/kontekst wirtualny. Zmiany zatwierdzane w pojedynczym firewallu wirtualnym nie mogą być w jakikolwiek sposób widoczne w innych systemach wirtualnych, w szczególności niedopuszczalne jest, aby zatwierdzenie zmian w pojedynczym systemie/kontekście wpływało w jakikolwiek sposób na ciągłość komunikacji/filtrację/reguły/polityki etc. w innych systemach wirtualnych
	

	42
	Urządzenie musi umożliwiać eksportowanie logów do zewnętrznych serwerów SYSLOG.
	

	43
	Urządzenie musi być wyposażone w zasilacze typu AC pracujące redundantnie.
	

	44
	Urządzenie musi zostać dostarczone z 36 miesięczną gwarancją producenta.
	

	45
	29. Dostarczone urządzenia muszą być fabrycznie nowe i pochodzić z oficjalnego kanału sprzedaży producenta rynek polski i posiadać pakiet usług gwarancyjnych kierowanych do użytkowników z obszaru Rzeczpospolitej Polskiej. 
30. Zamawiający wymaga oświadczenia producenta lub dystrybutora, że oferowane urządzenia nie naruszą istniejącej gwarancji oraz pochodzą z autoryzowanego kanału sprzedaży na rynek Polski.
	31. 
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………………………………………….….......................................................................................
(typ, model, nazwa producenta, part number)

Poniższe wymagania dotyczą jednego urządzenia. Urządzenia będą działać w klastrze HA.

	Nr
	Wymagany, minimalny parametr lub 
równoważny
	Oferowane parametry techniczne

	1
	Urządzenie musi być dostarczone jako dedykowane urządzenie typu appliance, przystosowane do montażu w szafie Rack 19”. Całość sprzętu musi być zarządzana przez jednego producenta.
	

	2
	Urządzenie musi być wyposażone w
· 4 interfejsy 10/100/1000 GE Ethernet (RJ45)
· 4 interfejsów 1 GE SFP+ 
· 4 interfejsów 1/10GE SFP+ 
	

	3
	Urządzenie musi być wyposażone dedykowany port zarządzania. Port ten musi być wydzielony i musi pracować w innej instancji routingu co porty obsługujące ruch poddawany inspekcji. 

	

	4
	Urządzenie musi spełniać co najmniej następujące parametry wydajnościowe:
Minimum 2 Gbps dla Firewall/kontroli aplikacji
Minimum 1 Gbps dla Firewall/IPS/Antywirus/kontroli aplikacji/Antymalware
Minimum 10 tys. nowych połączeń na sekundę.
Minimum 180 000 równoległych sesji

Jako scenariusz Firewall/kontroli aplikacji Zamawiający rozumie, iż urządzenie pozwoli na wykrycie aplikacji, przydzielenie do niej polityki bezpieczeństwa w tym przypisanie uprawnień użytkownikom do korzystania z określonych aplikacji sieciowych.

Jako scenariusz Firewall/IPS/Antywirus/kontroli aplikacji/Antymalware Zamawiający rozumie, iż urządzenie pozwoli na wykrycie aplikacji, przydzielenie do niej polityki bezpieczeństwa obejmującej przypisanie uprawnień użytkownikom do korzystania z określonych aplikacji sieciowych, inspekcje IPS, Antywirus, Anty Spyware. Zakres kontroli musi też obejmować przesyłanie plików do sandboxa lokalnego i chmurowego w tym przechwytywanie i blokowanie plików określonego typu. Scenariusz ten musi być realizowany z włączonym pełnym zakresem ochrony tj. z włączonymi wszystkimi dostępnymi dla urządzenia sygnaturami IPS, antywirus i antyspyware.

	

	5
	Urządzenie musi umożliwiać działanie co najmniej w trzech trybach pracy
a) rutera (tzn. w warstwie 3 modelu OSI), 
b) przełącznika (tzn. w warstwie 2 modelu OSI), 
c) w trybie pasywnego nasłuchu (sniffer).
	

	6
	Tryb pracy urządzenia musi być ustalany bądź w konfiguracji interfejsu sieciowego bądź w ustawieniach systemu, a system musi umożliwiać pracę we wszystkich wymienionych powyżej trybach jednocześnie na różnych interfejsach inspekcyjnych w pojedynczej logicznej instancji systemu (np. wirtualny kontekst/system/firewall/, wirtualna domena, itp.)
	

	7
	Urządzenie musi obsługiwać protokół Ethernet z obsługą sieci VLAN. Urządzenie musi obsługiwać 4094 znaczników VLAN zgodnych z 802.1q. Urządzenie musi pozwalać na tworzenie tzw. subinterfejsów na interfejsach pracujących w trybie L2 i L3.

	

	8
	Urządzenie musi umożliwiać translację adresów IP (NAT) zarówno statyczną jak i dynamiczną. Reguły dotyczące NAT muszą być odrębne od reguł definiujących polityki bezpieczeństwa tak aby reguły dotyczące translacji nie powodowały w żaden sposób zależności od konfiguracji tych polityk.
	

	9
	Urządzenie musi umożliwiać zestawianie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. 
Konfiguracja VPN musi odbywać się w oparciu o ustawienia routingu (tzw. routing-based VPN). Dostęp VPN dla użytkowników mobilnych musi odbywać się na bazie technologii SSL VPN. 
	

	10
	Urządzenie musi spełniać co najmniej następujące parametry wydajnościowe:
Minimum 1,5 Gbps dla IPSEC VPN
Minimum 1 000 tuneli IPSEC VPN (site-to-site)
Minimum 1 000 tuneli SSL VPN Remote Access z wykorzystaniem klienta VPN.

	

	11
	Urządzenie musi zapewniać zarządzanie pasmem sieci (QoS) w zakresie co najmniej 
· oznaczania pakietów znacznikami DiffServ, 
· ustawiania dla dowolnych aplikacji priorytetu, pasma maksymalnego i gwarantowanego. 
· utworzenia co najmniej 8 klas ruchu sieciowego.
· kształtowania ruchu sieciowego (QoS) per sesja na podstawie znaczników DSCP. 
· przydzielania takiej samej klasy QoS dla ruchu wychodzącego i przychodzącego
	

	12
	Urządzenie musi posiadać funkcję ochrony przed atakami typu DoS wraz z możliwością limitowania ilości jednoczesnych sesji w odniesieniu do źródłowego lub docelowego adresu IP.
	

	13
	Urządzenie musi umożliwiać obsługę protokołów routingu minimum RIP, OSPF oraz BGP.
	

	14
	Urządzenie musi obsługiwać nie mniej niż 5 wirtualnych routerów posiadających odrębne tabele routingu. 
	

	15
	Urządzenie musi wspierać mechanizm PBR (policy base routing) dla wybranych aplikacji i wskazanych użytkowników ‑ mechanizm przekierowania ruchu z pominięciem tablicy routingu.
	

	16
	Urządzenie musi umożliwiać obsługę klastra niezawodnościowego ‑ tworzenia konfiguracji odpornej na awarie dla urządzeń. Urządzenia w klastrze muszą funkcjonować w trybie Active/Passive i Active/Active.
	

	17
	Polityka bezpieczeństwa systemu zabezpieczeń musi prowadzić kontrolę ruchu sieciowego i uwzględniać strefy bezpieczeństwa, adresy IP klientów i serwerów, protokoły i usługi sieciowe, aplikacje, użytkowników aplikacji, kategorie URL reakcje zabezpieczeń, rejestrowanie zdarzeń oraz zarządzanie pasmem QoS. Urządzenie musi umożliwiać zdefiniowanie nie mniej niż 1 000 reguł polityki bezpieczeństwa oraz obsługę minimum 30  stref bezpieczeństwa.
	

	18
	Urządzenie musi umożliwiać rozpoznawanie aplikacji bez względu na numery portów, protokoły tunelowania i szyfrowania (włącznie z P2P i IM). Identyfikacja aplikacji musi odbywać się co najmniej poprzez sygnatury. Identyfikacja aplikacji nie może wymagać podania w konfiguracji urządzenia numeru lub zakresu portów, na których dokonywana jest identyfikacja aplikacji. Należy założyć, że wszystkie aplikacje mogą występować na wszystkich 65 535 dostępnych portach. 
Urządzenie musi wykrywać co najmniej 3000 predefiniowanych aplikacji wspieranych przez producenta (takich jak Skype, Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami tunelującymi się w HTTP lub HTTPS oraz pozwalać na ręczne tworzenie sygnatur dla nowych aplikacji bezpośrednio na urządzeniu bez użycia zewnętrznych narzędzi.  

	

	19
	Urządzenie musi przeprowadzać kontrolę aplikacji w sposób umożliwiający potraktowanie informacji o niej jako atrybutu a nie jako wartości w polityce bezpieczeństwa. W szczególności dotyczy to implementacji w modułach innych jak firewall (np. w IPS lub innym module UTM) w których informacja o aplikacji będzie mogła być tylko wykorzystana jako „wartość” w polityce.
	

	20
	Urządzenie musi pozwalać na definiowanie i przydzielanie różnych profili ochrony (antywirus, IPS, URL, blokowanie plików) per aplikacja. Musi być możliwość przydzielania innych profili ochrony (AV, IPS, URL, blokowanie plików) dla dwóch różnych aplikacji pracujących na tym samym porcie.
	

	21
	Urządzenie musi pozwalać na blokowanie transmisji plików, nie mniej niż: bat, cab, pliki MS Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku musi odbywać się na podstawie nagłówka i typu MIME, a nie na podstawie rozszerzenia
	

	22
	Urządzenie musi pozwalać na analizę i blokowanie plików przesyłanych w zidentyfikowanych aplikacjach. W przypadku, gdy kilka aplikacji pracuje na tym samym porcie UDP/TCP (np. tcp/80) musi istnieć możliwość przydzielania innych, osobnych profili analizujących i blokujących dla każdej aplikacji
	

	23
	Urządzenie musi zapewniać ochronę przed atakami typu „Drive-by-download” 
	

	24
	Urządzenie musi posiadać możliwość zdefiniowania ruchu SSL który należy poddać lub wykluczyć z operacji deszyfrowania i głębokiej inspekcji rozdzielny od polityk bezpieczeństwa.

	

	25
	Urządzenie musi zapewniać inspekcję szyfrowanej komunikacji SSH (Secure Shell) dla ruchu wychodzącego w celu wykrywania tunelowania innych protokołów w ramach usługi SSH
	

	26
	Rozwiązanie musi umożliwiać uwierzytelnienie użytkowników lub transparentne ustalenie jego tożsamości w oparciu o:
a) Microsoft Active Directory,
b) usługi katalogowe LDAP,
c) serwery Terminal Services.
d) logi z syslog
	

	27
	Polityka kontroli dostępu urządzenia musi precyzyjnie definiować prawa dostępu użytkowników do określonych usług sieci i musi być utrzymywana nawet gdy użytkownik zmieni lokalizację i adres IP a w przypadku użytkowników pracujących w środowisku terminalowym, tym samym mających wspólny adres IP, ustalanie tożsamości musi odbywać się również transparentnie.
	

	28
	Urządzenie musi posiadać funkcjonalność Intrusion Prevention System (IPS) wraz z aktualizacją sygnatur w okresie gwarancji.
System IPS musi działać w warstwie 7 modelu OSI.  
Baza sygnatur IPS/IDS musi być przechowywania na urządzeniu, regularnie aktualizowana w sposób automatyczny i pochodzić od tego samego producenta co producent urządzenia. 
Moduł IPS/IDS musi mieć możliwość uruchomienia per reguła polityki bezpieczeństwa firewall. Nie jest dopuszczalne, aby funkcja IPS/IDS uruchamiana była per całe urządzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpieczeństwa)
Urządzenie musi zapewniać możliwość ręcznego tworzenia sygnatur IPS bezpośrednio na urządzeniu bez użycia zewnętrznych narzędzi.

Zamawiający wymaga dostarczenia licencji na IPS w chwili zakupu urządzenia przez cały okres trwania gwarancji
	

	29
	Urządzenie musi posiadać funkcjonalność Antywirus (AV) wraz z aktualizacją sygnatur w okresie gwarancji 
Moduł AV musi być uruchamiany per aplikacja oraz wybrany dekoder taki jak http, smtp, imap, pop3, ftp, smb 
Baza sygnatur AV musi być przechowywania na urządzeniu, regularnie aktualizowana w sposób automatyczny nie rzadziej niż co 24 godziny i pochodzić od tego samego producenta co producent systemu zabezpieczeń
Moduł AV musi uruchamiany per reguła polityki bezpieczeństwa firewall. Nie jest dopuszczalne, aby modułu inspekcji antywirusowej uruchamiany był per całe urządzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpieczeństwa).

Zamawiający wymaga dostarczenia licencji na ochronę antywirusową w chwili zakupu urządzenia przez cały okres trwania gwarancji
	

	30
	Urządzenie musi zapewniać ochronę przed atakami typu Spyware ‑ Zamawiający dopuszcza by odbywało się to poprzez silnik AV lub silnik IPS lub silnik antymalware lub dedykowany silnik antyspyware.
Baza sygnatur anty-spyware musi być przechowywania na urządzeniu, regularnie aktualizowana w sposób automatyczny i pochodzić od tego samego producenta co producent systemu zabezpieczeń. 
Reguły/silnik anty-spyware musi uruchamiany per reguła polityki bezpieczeństwa firewall. Nie jest dopuszczalne, aby funkcja ta była uruchamiana była per całe urządzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpieczeństwa).
Urządzenie musi zapewniać możliwość ręcznego tworzenia sygnatur tego typu bezpośrednio na urządzeniu bez użycia zewnętrznych narzędzi i wsparcia producenta.
Zamawiający dopuszcza. aby funkcja ręcznego tworzenia sygnatur była realizowana z poziomu centralnej konsoli zarządzania i monitorowania.

Zamawiający wymaga dostarczenia licencji na silnik Antyspyware w chwili zakupu urządzenia przez cały okres trwania gwarancji
	

	31
	Urządzenie musi posiadać narzędzia wykrywające i blokujące ruch do domen uznanych za złośliwe (sygnatury DNS). Rozwiązanie musi umożliwiać podmianę adresów IP w odpowiedziach DNS dla domen uznanych za złośliwe w celu łatwej identyfikacji stacji końcowych pracujących w sieci LAN zarażonych złośliwym oprogramowaniem (tzw. DNS Sinkhole).
Baza domen musi liczyć co najmniej 100 000 wpisów.

Zamawiający wymaga dostarczenia licencji na ochronę DNS w chwili zakupu urządzenia.
	

	32
	Urządzenie musi posiadać funkcję wykrywania aktywności sieci typu Botnet na podstawie analizy behawioralnej
	

	33
	Urządzenie musi posiadać możliwość rozbudowy o funkcjonalność URL Flitering. 
Baza web filtering musi być regularnie aktualizowana w sposób automatyczny i posiadać nie mniej niż 200 milionów rekordów URL.
Moduł filtrowania stron WWW musi mieć możliwość uruchomienia per reguła polityki bezpieczeństwa firewall. Nie jest dopuszczalne, aby funkcja filtrowania stron WWW uruchamiana była tylko per całe urządzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpieczeństwa).
Moduł filtrowania stron WWW musi zapewniać możliwość ręcznego tworzenia własnych kategorii filtrowania stron WWW i używania ich w politykach bezpieczeństwa bez użycia zewnętrznych narzędzi i wsparcia producenta.
Zamawiający dopuszcza, aby funkcja ręcznego tworzenia sygnatur była realizowana z poziomu centralnej konsoli zarządzania i monitorowania

Zamawiający wymaga dostarczenia licencji na URL Filtering w chwili zakupu urządzenia przez cały okres trwania gwarancji
	

	34
	Urządzenie musi posiadać funkcjonalność ochrony przed atakami day 0 i współpracy z sandboxem 

Urządzenie musi umożliwiać przechwytywanie i przesyłanie do zewnętrznych systemów typu „Sand-Box” plików różnych typów (exe, dll, pdf, msofffice, java, swf, apk) przechodzących przez firewall z wydajnością modułu antywirus (zdefiniowaną w szczegółowych wymaganiach wydajnościowych) w celu ochrony przed zagrożeniami typu zero-day. 
Systemy zewnętrzne, na podstawie przeprowadzonej analizy, muszą aktualizować system firewall sygnaturami nowo wykrytych złośliwych plików i ewentualnej komunikacji zwrotnej generowanej przez złośliwy plik po zainstalowaniu na komputerze końcowym.

Zamawiający NIE wymaga dostarczenia licencji na współpracę z sandboxem lokalnym i sandboxem chmurowym w chwili zakupu urządzenia.
	

	35
	Zarządzanie urządzeniem musi odbywać się z linii poleceń (CLI) oraz graficznej konsoli Web GUI dostępnej przez przeglądarkę WWW.
Dostęp do urządzenia i zarządzanie z sieci muszą być zabezpieczone kryptograficznie (poprzez szyfrowanie komunikacji). 
	

	36
	System zabezpieczeń musi pozwalać na zdefiniowanie wielu administratorów o różnych uprawnieniach w szczególności Urządzenie musi mieć zdefiniowane w systemie co najmniej dwa konta typu:
a. Administrator, który ma pełen dostęp do konfiguracji, odczytu i zapisu
b. Operator, który ma możliwość tylko odczytu konfiguracji.

Urządzenie musi umożliwiać uwierzytelnianie administratorów za pomocą 
d) bazy lokalnej, 
e) serwera LDAP, 
f) RADIUS lub TACACS+ 
g) SAML 2,0

Musi być zapewniona możliwość stworzenia sekwencji uwierzytelniającej posiadającej co najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS)
	

	37
	Praca na urządzeniu musi odbywać się na konfiguracji kandydackiej, a nie aktywnej. Zmiany w konfiguracji aktywnej odbywają się poprzez zatwierdzanie zmian (ang. Commit). Przed zatwierdzaniem zmian na urządzeniu musi być możliwość przejrzenia zmian, które zostały wykonane na konfiguracji kandydackiej.

	

	38
	Urządzenie musi zapewniać interfejs API (JSON, REST, XML lub inny) będący integralną częścią systemu zabezpieczeń za pomocą którego możliwa jest konfiguracja i monitorowanie stanu urządzenia bez użycia konsoli zarządzania lub linii poleceń (CLI)
	

	39
	Urządzenie musi zapewniać możliwość zapisania min. 20 poprzednich wersji konfiguracji na dysku twardym urządzenia. 
Urządzenie musi mieć możliwość przywrócenia konfiguracji z określnego dnia, w którym były dokonywane zmiany, tzn. po każdym zapisie konfiguracji na urządzeniu powinna być automatycznie zapisywana kompletna konfiguracja, a podczas wyboru konfiguracji musi być widoczna data zapisania konfiguracji.

	

	40
	Urządzenie musi umożliwiać eksportowanie logów do zewnętrznych serwerów SYSLOG.
	

	41
	Urządzenie musi być wyposażone w zasilacze typu AC pracujące redundantnie.
	

	42
	Urządzenie musi zostać dostarczone z 36 miesięczną gwarancją producenta.
	

	32. 43
	33. Dostarczone urządzenia muszą być fabrycznie nowe i pochodzić z oficjalnego kanału sprzedaży producenta rynek polski i posiadać pakiet usług gwarancyjnych kierowanych do użytkowników z obszaru Rzeczpospolitej Polskiej. 
34. Zamawiający wymaga oświadczenia producenta lub dystrybutora, że oferowane urządzenia nie naruszą istniejącej gwarancji oraz pochodzą z autoryzowanego kanału sprzedaży na rynek Polski.
	35. 





4. [bookmark: _Toc49336700]System zarządzania zaporami ‑ 1 sztuka
………………………………………….….......................................................................................
(typ, model, nazwa producenta, part number, nazwa systemu)

	Nr
	Wymagany, minimalny parametr lub 
równoważny
	Oferowane parametry techniczne

	1
	Wraz z urządzeniami zapór rdzenia oraz zapór brzegowych konieczne jest dostarczenie centralnego systemu zarządzania. 

Zamawiający dopuszcza budowę systemu w oparciu o kilka komponentów zarządzania oferowanych przez producenta zapór i systemu zarządzania pod warunkiem, iż będą one pochodziły od jednego producenta i będą przez niego w całości serwisowane.
Zamawiający wymaga jednocześnie, aby wymagania dotyczące 
· Platformy sprzętowej (interfejsy, przestrzeń dyskowa, zasilanie)
· liczby zarządzanych firewalli, 
· wydajności dotyczącej obsługiwanych zdarzeń
były spełnione przez każdy z komponentów tworzących system zarządzania.

Jeżeli producent rozwiązania zapewnia tylko system zarządzania w postaci maszyny wirtualnej wówczas Zamawiający dopuści takie rozwiązania przy założeniu jego instalacji na serwerach o parametrach rekomendowanych przez producenta i nie gorszych niż wskazanych w wymaganiach. Zamawiający nie dopuszcza oferowania rozwiązań wirtualnych, jeżeli producent zapewnia o ofercie dedykowany „management appliance” spełniający wymagania techniczne Zamawiającego. 

	

	2
	System zarządzania, logowania i raportowania musi zostać dostarczony w postaci maszyny wirtualnej. Zamawiający przeznaczy maksymalne zasoby:
· 16 CPU
· 32 GB RAM
	

	3
	System zarządzania, logowania i raportowania musi spełnić następujące wymagania minimalne
· obsługa nie mniej niż 20 firewalli fizycznych
· obsługa nie mniej niż 200 firewalli wirtualnych (w rozumieniu wirtualny kontekst/domena/system uruchomiony na dostarczanym firewallu)
· obsługa co najmniej 10 000 logów/zdarzeń na sekundę

	

	4
	System zarządzania, logowania i raportowania musi umożliwiać zbieranie logów zdarzeń z systemów firewall. Zbierane dane powinny zawierać informacje co najmniej o: ruchu sieciowym, użytkownikach, aplikacjach, zagrożeniach i filtrowanych stronach WWW.
System musi umożliwiać korelację logów zdarzeń z zarządzanych firewalli.

	

	5
	System zarządzania, logowania i raportowania musi zapewniać narzędzia dla szybkiej i skutecznej analizy informacji w tym co najmniej
· umożliwiać tworzenie, zapisywanie i ponowne wykorzystywanie filtrów służących do wyszukiwania informacji w zebranych danych.
· tworzenie statycznych raportów dopasowanych do wymagań Zamawiającego. 
· zapisywanie stworzonych raportów i uruchamianie ich w sposób ręczny lub automatyczny w określonych przedziałach czasu oraz wysyłania ich w postaci wiadomości e-mail do wybranych osób.
· tworzenie dynamicznych raportów (w czasie rzeczywistym) dopasowanych do wymagań Zamawiającego z funkcjonalnością „drill-down”
	

	6
	System zarządzania, logowania i raportowania musi umożliwiać centralne zarządzanie wieloma firewallami fizycznymi i logicznymi w tym co najmniej:
· budowanie i dystrybucję polityk bezpieczeństwa o różnym zasięgu. 
>> Lokalnych (dla wybranych firewalli lub logicznych systemów firewalla) 
>> globalnych (dla grup firewalli lub kilku systemów logicznych wybranych firewalli).
· umożliwiać grupowanie firewalli i systemów z poszczególnych firewalli w logiczne kontenery lub logiczne grupy urządzeń umożliwiające wspólne zarządzanie (konfigurowanie polityk bezpieczeństwa, konfigurowanie ustawień sieciowych, wykorzystanie tych samych obiektów).
· Pozwalać na tworzenie raportów na podstawie zbudowanych kontenerów lub grup urządzeń
· umożliwiać przechowywanie i zarządzanie obiektami używanymi przez wszystkie firewalle w jednym, centralnym repozytorium.
· umożliwiać odseparowanie konfiguracji urządzeń i ich ustawień sieciowych od konfiguracji reguł bezpieczeństwa i obiektów w nich użytych.
· umożliwiać dzielenie obiektów pomiędzy firewallami i systemami logicznymi.
	

	7
	System zarządzania, logowania i raportowania musi umożliwiać centralne narzędzia inwentury i audytu oraz zarządzania konfiguracjami w tym co najmniej musi
· umożliwiać dystrybucję i zdalną instalację nowych wersji systemu
· umożliwiać tworzenie kopii zapasowych zarządzanych firewalli.
· umożliwiać dystrybucję i zdalną instalację nowych sygnatur.
· umożliwiać audytowanie/sprawdzanie poprawności konfiguracji urządzenia/logicznego systemu przed jej zatwierdzeniem.
· pozwalać na zapisywanie różnych wersji konfiguracji zarządzanych firewalli/logicznych systemów.
· umożliwiać wykonanie procedury wymiany uszkodzonego urządzenia na nowe tak aby system zarządzania, logowania i raportowania zrozumiał, iż nowe urządzenie zastępuje urządzenie uszkodzone
· informować o zmianach konfiguracji systemu
	

	8
	System zarządzania, logowania i raportowania musi umożliwiać tworzenie i używanie ról administracyjnych różniących się poziomem dostępu do danego urządzenia lub grupy urządzeń/logicznych systemów. 
	

	9
	Dostarczane zapory rdzenia, zapory brzegowe oraz system zarządzania muszą pochodzić od jednego producenta 
	

	10
	System zarządzania, logowania i raportowania musi zostać dostarczony z 36 miesięcznym suportem producenta.
	







5. [bookmark: _Toc49336701]Dostarczenie dodatkowych Access Pointów ‑ 8 sztuk 
………………………………………….….......................................................................................
(typ, model, nazwa producenta, part number, nazwa licencji)

Zamawiający rozbudowuje eksploatowaną sieć bezprzewodową zbudowaną w oparciu o rozwiązania firmy Cisco. Dla każdego oferowanego access point należy dostarczyć licencję dla kontrolera sieci bezprzewodowej oraz systemu zarządzania siecią bezprzewodową. Zamawiający użytkuje kontroler sieci bezprzewodowej Cisco vWLC oraz oprogramowanie zarządzające Cisco Prime Infrastructure.
W przypadku oferowania access point'ów spełniającego opisane w tabeli wymagania innego niż firmy Cisco, należy dostarczyć 28 sztuk Access Pointów wraz  oprogramowaniem wirtualnego kontrolera sieci bezprzewodowej i system zarządzania sieci bezprzewodowej oraz  z licencjami koniecznymi do uruchomienia ww. funkcji bez dodatkowych kosztów. Przedmiotowe oprogramowanie musi być kompatybilne z platformą VMware ESXi 6.0 posiadanym przez Zamawiającego. W wyniku zaproponowania rozwiązania innej firmy, zamawiający wymaga skonfigurowania/zainstalowania  nowego sprzętu z zachowaniem pełnej funkcjonalności istniejącego systemu. Analizę istniejącej konfiguracji i potrzeb zamawiającego przeprowadzi bez dodatkowych kosztów. 

Poniższe wymagania dotyczą jednego urządzenia.

	Nr
	Wymagany, minimalny parametr lub 
równoważny
	Oferowane parametry techniczne

	1
	obsługa standardów 802.11a/b/g/n/ac/ax (potwierdzona przez Wi-Fi Alliance)
· obsługa OFDMA (uplink/downlink), TWT, BSS Coloring
· obsługa MU-MIMO ‑ min. 4x4:4
· obsługa kanałów 20, 40 MHz dla 802.11n
· obsługa kanałów 20, 40, 80, 160 MHz dla 802.11ac/ax
· obsługa prędkości PHY do 3,47 Gbps (ac)
· obsługa prędkośći PHY do 5,38 Gbps (ax)
· obsługa agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx) 
· obsługa beamforming dla klientów 802.11a/g/n/ac/ax
· obsługa MRC (Maximal Ratio Combining)

	

	2
	obsługa szerokiego zakresu kanałów radiowych:
· dla zakresu 2.4 GHz: min. 13 kanałów
· dla zakresu 5GHz (UNII-1 i UNII-2): min. 8 kanałów 
· dla zakresu 5GHz (extended UNII-2): min. 8 kanałów

	

	3
	konfigurowalna moc nadajnika
· dla zakresu 2.4 GHz: do 100 mW
· dla zakresu 5GHz (UNII-1 i UNII-2): do 200 mW 
· dla zakresu 5GHz (extended UNII-2): do 200 mW 

	

	4
	zgodność z protokołem CAPWAP (RFC 5415), zarządzanie przez kontroler WLAN z funkcjonalnościami:
· automatyczne wykrywanie kontrolera i konfiguracja poprzez sieć LAN
· optymalizacja wykorzystania pasma radiowego (ograniczanie wpływu zakłóceń, kontrola mocy, dobór kanałów, reakcja na zmiany)
· obsługa min. 16 BSSID
· definiowanie polityk bezpieczeństwa (per SSID) z możliwością rozgłaszania lub ukrycia poszczególnych SSID
· uwierzytelnianie ruchu kontrolnego 802.11 (z możliwością wykrywania użytkowników podszywających się pod punkty dostępowe) ‑ IEEE 802.11w
· obsługa trybów pracy Split-MAC (tunelowanie ruchu klientów do kontrolera i centralne terminowanie do sieci LAN) oraz Local-MAC (lokalne terminowanie ruchu do sieci LAN)
· możliwość pracy po utracie połączenia z kontrolerem, z lokalnym przełączaniem ruchu do sieci LAN ‑ przełączenie nie może powodować zerwania sesji użytkowników
· obsługa tunelowania ruchu od AP do routera za pomocą EoGREv4 oraz EoGREv6
· jednoczesna obsługa transferu danych użytkowników końcowych oraz monitorowania pasma radiowego (wykrywanie obcych punktów dostępowych i klientów WLAN, wireless IDS) 
· obsługa Transmit Power Control (TPC) zgodnie z 802.11h
· obsługa IPv6
· obsługa szybkiego roamingu użytkowników pomiędzy punktami dostępowymi ‑ IEEE 802.11r 
· obsługa mechanizmów QoS: 
· ograniczanie ruchu do użytkownika, z możliwością konfiguracji per użytkownik
· obsługa WMM
· współpraca z urządzeniami i oprogramowaniem realizującym usługi lokalizacyjne
· wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-GTC, EAP-SIM
· wsparcie IEEE 802.11i, WPA3, WPA2, WPA
· wbudowany suplikant 802.1X ‑ możliwość uwierzytelnienia AP do infrastruktury przewodowej (wsparcie dla EAP-FAST, EAP-TLS, EAP-PEAP)

	

	5
	W przyszłości umożliwiać (np. przez wymianę oprogramowania) analizę widma wykrywającą zakłócenia na obsługiwanym kanale radiowym, typu: kuchenka mikrofalowa, continuous wave (rejestrator AV, elektroniczna niańka), SI-FHSS (urządzenia Bluetooth, DECT)
	

	6
	interfejs MultiGigabit Ethernet (100/1000/2500) zgodny z IEEE 802.3bz
	

	7
	interfejs konsoli RJ45
	

	8
	port USB 2.0
	

	9
	2 GB RAM, 1 GB Flash
	

	10
	Pełna funkcjonalność AP przy zasilaniu przez PoE+ (IEEE 802.3at). Możliwość uruchomienia AP z wykorzystaniem PoE (802.3af) przy jednoczesnej redukcji układów radiowych do trybu 2x2
	

	11
	anteny zintegrowane o zysku min. 3 dBi dla pasma 2,4 GHz oraz 4 dBi dla pasma 5 GHz
	

	12
	obudowa przystosowana do pracy w zakresie temperatur 0 ‑ 50oC
	

	13
	diodowa sygnalizacja stanu urządzenia z możliwością deaktywacji
	

	14
	certyfikacja WiFi Alliance: 802.11 a/b/g/n/ac/ax, WMM, Passpoint
	

	15
	wbudowane radio Bluetooth Low Energy (BLE) 5.0
	

	16
	36. Dostarczone urządzenia muszą być fabrycznie nowe i pochodzić z oficjalnego kanału sprzedaży producenta rynek polski i posiadać pakiet usług gwarancyjnych kierowanych do użytkowników z obszaru Rzeczpospolitej Polskiej. 
37. Zamawiający wymaga oświadczenia producenta lub dystrybutora, że oferowane urządzenia nie naruszą istniejącej gwarancji oraz pochodzą z autoryzowanego kanału sprzedaży na rynek Polski.
	38. 

	17
	39. Urządzenia muszą zostać dostarczone z 3 letnim suporterm producenta (8x5xNBD) umożliwiającego Zamawiającemu bezpośrednie zgłaszanie awarii.
	40. 



6. [bookmark: _Toc49336702]Dostarczenie systemu monitoringu i zarządzania konfiguracją 
………………………………………….….......................................................................................
(typ, nazwa producenta)

	Nr
	Wymagany, minimalny parametr lub 
równoważny
	Oferowane parametry techniczne

	1
	Wymagane jest dostarczenie oprogramowania monitorującego dostarczanego wraz z bazami MIB różnych producentów sprzętu sieciowego, a w szczególności posiadanych i eksploatowanych przez Zamawiającego urządzeń (Cisco Systems, Juniper Networks) oraz możliwość późniejszej aktualizacji bazy MIB.
	

	2
	Dostarczone rozwiązanie powinno być obsługiwane z jednej platformy systemowej dostarczonej przez jednego producenta i musi umożliwiać stworzenie jednego i spójnego miejsca zarządzania.
	

	3
	Wymagane jest dostarczenie oprogramowania systemu monitorowania i zarządzania infrastruktury sieciowej spełniającego co najmniej poniższe wymagania:
· rozwiązanie bezagentowe ( brak dodatkowego oprogramowania agenta na urządzeniach),
· rozwiązanie dostarczone z licencją umożliwiającą monitorowania do minimum 2000 interfejsów i 2000 urządzeń
· możliwość monitorowania i analizowania w czasie rzeczywistym parametrów routerów, przełączników sieciowych, serwerów oraz każdego urządzenia wspierającego SNMP
· oprogramowanie musi posiadać interfejs graficzny z możliwością dostosowania wyglądu interfejsu do własnych potrzeb
· interfejs zarządzania dostępny po protokole http i https
· funkcja zaawansowanego alarmowania polegająca na:
· wywoływaniu alarmu przy określonych zdarzeniach
· wywoływaniu alarmu przy długotrwałym stanie
· wywoływaniu alarmu przy konfigurowalnej kombinacja stanów urządzeń
· eskalowanie problemu, gdy problem nie jest rozwiązany w określonym czasie
· możliwość rozbudowy oprogramowania poprzez dodanie dodatkowych serwerów i licencji zwiększających wydajność oprogramowania
· możliwość rozbudowy o dodatkowy serwer zapewniający HA
· możliwość dodania dodatkowych modułów funkcjonalnych umożliwiających:
· monitorowanie wydajności VoIP
· monitorowanie aplikacji oraz urządzeń
· monitorowania stanu portów przełączników oraz informowanie o urządzeniach końcowych do nich podpiętych 
· możliwość monitorowania przynajmniej następujących parametrów:
· wykorzystanie pasma, straty pakietów, opóźnień, błędów
· możliwość opracowania konfigurowalnych list urządzeń informujących o:
· największym obciążeniu procesora,
· największym użyciu pamięci,
· największym natężeniu ruchu
· możliwość odpytywania urządzeń poprzez:
· protokoły ICMP, SNMP (v1, v2c, v3)
· obsługę trapów SNMP
· systemy mieć możliwość określenia częstotliwości i rodzaju zbieranych danych indywidualnie dla poszczególnych urządzeń. 
· system mus gromadzić dane w swojej bazie danych przez co najmniej 1 rok. 
· system musi mieć możliwość przeglądania danych (w postaci wykresów lub tabel) z ostatnich 24 godziny, ostatniego tygodnia lub ustalonego innego okresu czasu. 
· Wymagane jest zbieranie następujących danych: 
· obciążenie procesorów; 
· zajętość pamięci; 
· zajętość twardych dysków;  
· liczba błędów na interfejsach; 
· stany interfejsów (włączony / wyłączony); 
· temperatury.
· dane specyficzne dla urządzenia, udostępniane z wykorzystaniem protokołu SNMP.
· musi istnieć możliwość wczytania do systemu opisu bazy danych MIB
· obsługa zarówno IPv4 jak i IPv6
· możliwość konfiguracji kont użytkowników oraz przypisywanie im uprawnień tylko do odpowiednich raportów
· prezentacja danych historycznych oraz wykrywania trendów wykorzystania przepustowości
· monitorowanie aplikacji działających na serwerach poprzez weryfikacje aktywności określonego portu 
· wizualizacja Sieci LAN oraz Sieci WAN poprzez konfigurację map, na których:
· będą umieszczane urządzenia oraz połączenia
· kolory będą wyświetlane w zależności od dostępności lub przepustowości połączeń
· możliwość stosowania własnych grafik/ikon
· prezentowania statusu urządzeń (min. dostępne, niedostępne, problem)
· interfejs graficzny systemu musi umożliwiać prezentacje sieci w postaci mapy 
z wyszczególnionymi lokalizacjami.
· schemat sieci musi mieć strukturę hierarchiczną: 
· po wybraniu (kliknięciu) lokalizacji musi otwierać się widok lokalizacji 
z podsieciami/grupami monitorowanych urządzeń, 
· kolejny wybór grupy urządzeń musi otwierać widok z urządzeniami 
i połączeniami między nimi. 
· postępowanie powinno prowadzić do najgłębszego w hierarchii widoku lokalizacji.
· system musi testować dostępność adresów IP i urządzeń tworzących infrastrukturę sieciową w regularnych odstępach czasu.
· testowanie musi odbywać się z częstotliwością co najmniej raz na minutę, 
· system powinien umożliwiać konfigurowanie różnych częstotliwości testów dla różnych urządzeń. 
· w przypadku niedostępności adresu IP urządzenia przez zadany okres czasu, system musi powiadamiać użytkownika o tym fakcie.
· możliwość analizowania trendów pojawiających się w infrastrukturze LAN i wykrywania anomalii w ruchu sieciowym oraz zbierania danych chwilowych jak i historycznych (np. w 3 lub 6 miesięcznym okresie)
· możliwość informowania o awariach (warunkowe awarie) oraz z zapewnienia reakcji na awarie (np. wysłanie wiadomości e-mail, SMS, wykonanie skryptu, itp.)
· graficzna prezentacja zarządzanych urządzeń wraz ze stanami portów, możliwością dostępu i narzędziami do monitorowania
· możliwość monitorowania dostępności i opóźnień na łączach WAN
· możliwość konfiguracji bazy administratorów wraz z ich uprawnieniami tzn.:
· konfigurację kont głównych administratorów posiadających możliwość monitorowania wszystkimi urządzeniami
· konfigurację kont administratorów lokalnych posiadających możliwość monitorowania wszystkimi urządzeniami w danej lokalizacji
· konfigurację kont bez możliwości/uprawnień do zmiany konfiguracji 
· możliwość integracji przynajmniej z AD Windows lub serwerami LDAP
· możliwość personalizacji interfejsu aplikacji
· Interfejs graficzny musi umożliwiać tworzenie osobnych widoków prezentujących stany pracy urządzeń w postaci: 
· wykresów; 
· tabel ze szczegółowymi wartościami danych dostarczanych przez urządzenia; 
· symboli: stan normalny / stan ostrzegawczy / stan alarmowy; 
· graficznych wskaźników danych analogowych (np. CPU) dostarczanych przez sensory. 
· system musi umożliwiać zdefiniowanie wartości progowych , z którymi zbierane dane będą porównywane na bieżąco, w tym co najmniej dwóch wartości progowych odpowiadających np. stanowi ostrzegawczemu i stanowi alarmowemu, po przekroczeniu wartości progu system musi automatycznie informować o tym fakcie użytkownika, 
· system musi umożliwiać tworzenie raportów z gromadzonych danych. Raporty powinny obejmować przynajmniej następujące dane: 
· utylizację procesora; 
· zajętość pamięci; 
· utylizację interfejsów w bit/s i % pasma; 
· błędy na interfejsach; 
· listę urządzeń wraz z informacją o producencie, numerze seryjnym, wersją oprogramowania, wielkością pamięci RAM, zainstalowanymi modułami; 
· listę urządzeń i interfejsów wraz z ich statusem, adresami IP i MAC, pasmem i dupleksem; 
· listę połączeń wraz z nazwami urządzeń i interfejsów po obu stronach łącza; 
· listę powtarzających się adresów IP wraz z nazwą urządzeń i interfejsów. 
· Administrator musi mieć możliwość definiowania własnych raportów zawierających dane gromadzone przez system. 
· System musi powiadamiać użytkownika o następujących zdarzeniach: 
· przekroczeniu wartości progowych danych pobieranych przez system z urządzeń w regularnych odstępach czasu; 
· pojawieniu się błędów transmisyjnych na interfejsach urządzeń sieciowych; 
· nieudanych próbach zalogowania się do urządzeń sieciowych (routery, przełączniki, serwery Windows / serwery Linux); 
· awariach interfejsów urządzeń sieciowych, w tym włączeniach interfejsu; 
· restarcie urządzeń; 
· zmianie w zasilaniu urządzenia, np. praca na jednym zasilaczu; 
· braku komunikacji z urządzeniem z wykorzystaniem protokołu IP; 
· braku kontaktu z urządzeniem z wykorzystaniem protokole SNMP. 
· system musi umożliwiać potwierdzanie i opatrywanie komentarzami zdarzeń umieszczanych w logu oraz ukrywanie (bez usuwania) potwierdzonych zdarzeń. użytkownik musi mieć możliwość odraczania zdarzeń ( zaznaczanie ich do późniejszej obsługi, bez usuwania z logu). 
· zdarzenia i alarmy muszą być gromadzone i przechowywane przez co najmniej 1 rok. Użytkownik musi mieć możliwość przeglądania historii tych danych.
· Interfejs graficzny systemu musi umożliwiać umieszczanie przez użytkownika w hierarchicznej strukturze sieci własnych map zapisanych w jednym z popularnych formatów graficznych. 
· proces wykrywania urządzeń i topologii sieci musi być wykonywany cyklicznie z zadaną częstotliwością i o zadanej porze, a także uruchamiany na żądanie użytkownika. 
· interfejs graficzny systemu musi umożliwiać powiększanie i tworzenia osobnych widoków dowolnych fragmentów sieci.
· system musi umożliwiać jednoczesne korzystanie, przez co najmniej 10 użytkowników. 
· system musi umożliwiać tworzenie kont użytkowników z różnymi uprawnieniami do wykonywania określonych czynności. 
· Uwierzytelnianie użytkowników logujących się do systemu musi być realizowana poprzez serwer AD lub RADIUS lub TACACS+. 
	

	4
	Wymagane jest dostarczenie oprogramowania do zbierania konfiguracji z urządzeń sieciowych zintegrowanego z systemem centralnego monitorowania i zarządzania spełniającego co najmniej poniższe wymagania::
· konfiguracji urządzeń sieciowych spełniającego co najmniej poniższe wymagania:
· rozwiązanie bezagentowe (brak dodatkowego oprogramowania agenta na urządzeniach),
· rozwiązanie dostarczone z licencją na obsługę minimum 500 urządzeń
· wydajność i pojemność systemu musi pozwalać na równoczesną obsługę co najmniej 500 urządzeń
· obsługa zarówno IPv4 jak i IPv6
· zarządzanie konfiguracjami poprzez:
· automatyczny backup konfiguracji
· archiwizowanie starszych konfiguracji
· informowanie o zmianach w konfiguracji
· automatyczne wykonywanie zaplanowanych zadań
· możliwość konfiguracji wielu urządzeń jednocześnie z poziomu aplikacji (tzw. bulk configuration)
· możliwość konfiguracji wykonywania kopi zapasowych zgodnie z określonym interwałem czasowym dla urządzeń różnych producentów dla pojedynczego urządzenia lub grup urządzeń
· możliwość automatycznego wykrywanie zmian w konfiguracji
· możliwość wersjonowania konfiguracji danego urządzenia wraz z wyróżnionymi zmianami
· możliwość wgrywania firmware na urządzenie lub grupę urządzeń
· możliwość przywracania wcześniej konfiguracji
· wsparcie dla sprzętu różnych producentów - obsługa w szczególności urządzeń producentów aktualnie obsługiwanych i eksploatowanych w sieciach Zamawiającego (Cisco Systems, Juniper Networks)
· wykrywanie przez oprogramowanie możliwych niebezpieczeństw w konfiguracji
· oprogramowanie powinno posiadać wbudowane, predefiniowane raporty
· przechowywanie bazy eksploatowanego w systemach Zamawiającego sprzętu minimum wyświetlanie
· informacji o numerach seryjnych, interfejsach, adresach IP
· możliwość generowania raportów o urządzeniach w systemie
· zróżnicowanie poziomów dostępu do aplikacji
· możliwość konfiguracji kont operatorów o uprawnieniach niższych niż administratorzy oraz przydzielanie im uprawnień do czynności jakie dane użytkownik może wykonać. 
· możliwość sprawdzania i rozliczania użytkowników z ich aktywności
· możliwość integracji z infrastrukturą Microsoft Active Directory
· możliwość personalizacji interfejsu aplikacji
	



7. [bookmark: _Toc49336703]Dostarczenie systemu backupu maszyn wirtualnych 
………………………………………….….......................................................................................
(wersja, nazwa oprogramowania producenta)

	Nr
	Wymagany, minimalny parametr lub 
równoważny
	Oferowane parametry techniczne

	1
	Wymagania ogólne:
· Oprogramowanie musi być produktem przeznaczonym do obsługi środowisk DataCenter. Oferowany 
· Oprogramowanie musi współpracować z infrastrukturą VMware w wersji 5.5, 6.0, 6.5 oraz 6.7, 7.0  oraz Microsoft Hyper-V 2012, 2012 R2 i 2019. Wszystkie funkcjonalności w specyfikacji muszą być dostępne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, że wyszczególniono inaczej
· Oprogramowanie musi współpracować z hostami zarządzanymi przez VMware vCenter oraz pojedynczymi hostami.
· Oprogramowanie musi współpracować z hostami zarządzanymi przez System Center Virtual Machine Manger, klastrami hostów oraz pojedynczymi hostami.
· Oprogramowanie musi zapewniać tworzenie kopii zapasowych wszystkich systemów operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V
· Oprogramowanie musi zapewniać tworzenie kopii zapasowych z sieciowych urządzeń plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezpośrednio z serwerów plikowych opartych o Windows i Linux.
	

	2
	Całkowite koszty posiadania

· Oprogramowanie musi być niezależne sprzętowo i umożliwiać wykorzystanie dowolnej platformy serwerowej i dyskowej
· Oprogramowanie musi tworzyć “samowystarczalne” archiwa do odzyskania których nie wymagana jest osobna baza danych z metadanymi deduplikowanych bloków
· Oprogramowanie musi pozwalać na tworzenie kopii zapasowych w trybach: Pełny, pełny syntetyczny, przyrostowy 
· Oprogramowanie musi mieć mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkości archiwów. Włączenie tych mechanizmów nie może skutkować utratą jakichkolwiek funkcjonalności wymienionych w tej specyfikacji
· Oprogramowanie musi zapewniać warstwę abstrakcji nad poszczególnymi urządzeniami pamięci masowej, pozwalając utworzyć jedną wirtualną pulę pamięci na kopie zapasowe. Wymagane jest wsparcie dla co najmniej trzech pamięci masowych w takiej puli.
· Oprogramowanie musi pozwalać na rozszerzenie lokalnej przestrzeni backupowej poprzez integrację z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami obiektowymi. Proces migracji danych powinien być zautomatyzowany. Funkcjonalność ta nie może mieć wpływu na możliwości odtwarzania danych.
· Oprogramowanie nie może przechowywać danych o deduplikacji w centralnej bazie. Utrata bazy danych używanej przez oprogramowanie nie może prowadzić do utraty możliwości odtworzenia backupu. Metadane deduplikacji muszą być przechowywane w plikach backupu.
· Oprogramowanie nie może instalować żadnych stałych agentów wymagających wdrożenia czy upgradowania wewnątrz maszyny wirtualnej dla jakichkolwiek funkcjonalności backupu lub odtwarzania
· Oprogramowanie musi mieć możliwość uruchamiania dowolnych skryptów przed i po zadaniu backupowym lub przed i po wykonaniu zadania snapshota.
· Oprogramowanie musi oferować portal samoobsługowy, umożliwiający odtwarzanie użytkownikom wirtualnych maszyn, obiektów MS Exchange i baz danych MS SQL oraz Oracle (w tym odtwarzanie point-in-time)
· Oprogramowanie musi mieć wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia systemu po całkowitej reinstalacji
· Oprogramowanie musi mieć wbudowane mechanizmy szyfrowania zarówno plików z backupami jak i transmisji sieciowej. Włączenie szyfrowania nie może skutkować utratą jakiejkolwiek funkcjonalności wymienionej w tej specyfikacji
· Oprogramowanie musi posiadać mechanizmy chroniące przed utratą hasła szyfrowania
· Oprogramowanie musi posiadać architekturę klient/serwer z możliwością instalacji wielu instancji konsoli administracyjnych.
	

	3
	Wymagania RPO

· Oprogramowanie musi wykorzystywać mechanizmy Change Block Tracking na wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszą być certyfikowane przez dostawcę platformy wirtualizacyjnej
· Oprogramowanie musi oferować możliwość sterowania obciążeniem storage'u produkcyjnego tak aby nie przekraczane były skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalność ta musi być dostępna na wszystkich wspieranych platformach wirtualizacyjnych
· Oprogramowanie musi automatycznie wykrywać i usuwać snapshoty-sieroty (orphaned snapshots), które mogą zakłócić poprawne wykonanie backupu. Proces ten nie może wymagać interakcji administratora
· Oprogramowanie musi posiadać wsparcie dla VMware vSAN potwierdzone odpowiednią certyfikacją VMware. Wymagane jest wsparcie dla VMware vSAN co najmniej w wersji 6.7.
· Oprogramowanie musi wspierać kopiowanie backupów na taśmy wraz z pełnym śledzeniem wirtualnych maszyn
· Oprogramowanie musi mieć możliwość tworzenia retencji GFS (Grandfather-Father-Son)
· Oprogramowanie musi umieć korzystać z protokołu DDBOOST w przypadku, gdy repozytorium backupów jest umiejscowione na Dell EMC DataDomain. Funkcjonalność powinna wspierać łącze sieciowe lub FC.
· Oprogramowanie musi umieć korzystać z protokołu Catalyst (w tym Catalyst Copy) w przypadku, gdy repozytorium backupów jest umiejscowione na HPE StoreOnce. Funkcjonalność powinna wspierać łącze sieciowe lub FC.
· Oprogramowanie musi mieć możliwość replikacji włączonych wirtualnych maszyn bezpośrednio z infrastruktury VMware vSphere, pomiędzy hostami ESXi, włączając asynchroniczną replikacją ciągłą. Dodatkowo oprogramowanie musi mieć możliwość użycia plików kopii zapasowych jako źródła replikacji. 
· Oprogramowanie musi umożliwiać przechowywanie punktów przywracania dla replik
· Oprogramowanie musi posiadać takie same funkcjonalności replikacji dla Hyper-V
· Oprogramowanie musi wykorzystywać wszystkie oferowane przez hypervisor tryby transportu (sieć, hot-add, LAN Free-SAN)
· Oprogramowanie musi dawać możliwość tworzenia backupów ad-hoc z konsoli jak i z klienta webowego vSphere
· Oprogramowanie musi przetwarzać wiele wirtualnych dysków jednocześnie (parallel processing)
	

	4
	Wymagania RTO

· Oprogramowanie musi umożliwiać jednoczesne uruchomienie wielu maszyn wirtualnych bezpośrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalność musi być oferowana dla środowisk VMware oraz Hyper-V niezależnie od rodzaju storage’u użytego do przechowywania kopii zapasowych. 
· Dodatkowo dla środowiska vSphere powyższa funkcjonalność powinna umożliwiać uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna) 
· Oprogramowanie musi pozwalać na migrację on-line tak uruchomionych maszyn na storage produkcyjny. Migracja powinna odbywać się mechanizmami wbudowanymi w hypervisor. Jeżeli licencja na hypervisor nie posiada takich funkcjonalności - oprogramowanie musi realizować taką migrację swoimi mechanizmami
· Oprogramowanie musi pozwalać na zaprezentowanie pojedynczego dysku bezpośrednio z kopii zapasowej do wybranej działającej maszyny wirtualnej vSpehre
· Oprogramowanie musi umożliwiać pełne odtworzenie wirtualnej maszyny, plików konfiguracji i dysków
· Oprogramowanie musi umożliwiać pełne odtworzenie wirtualnej maszyny bezpośrednio do Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.
· Oprogramowanie musi umożliwić odtworzenie plików na maszynę operatora, lub na serwer produkcyjny bez potrzeby użycia agenta instalowanego wewnątrz wirtualnej maszyny. Funkcjonalność ta nie powinna być ograniczona wielkością i liczbą przywracanych plików
· Oprogramowanie musi mieć możliwość odtworzenia plików bezpośrednio do maszyny wirtualnej poprzez sieć, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.
· Oprogramowanie musi wspierać odtwarzanie plików z następujących systemów plików:
· Linux - ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs 
· BSD  - UFS, UFS2 
· Solaris  - ZFS, UFS 
· Mac - HFS, HFS+ 
· Windows - NTFS, FAT, FAT32, ReFS 
· Novell OES - NSS 
· Oprogramowanie musi wspierać przywracanie plików z partycji Linux LVM oraz Windows Storage Spaces.
· Oprogramowanie musi umożliwiać szybkie granularne odtwarzanie obiektów aplikacji bez użycia jakiegokolwiek agenta zainstalowanego wewnątrz maszyny wirtualnej.
· Oprogramowanie musi wspierać granularne odtwarzanie dowolnych obiektów i dowolnych atrybutów Active Directory włączając hasło, obiekty Group Policy, partycja konfiguracji AD, rekordy DNS zintegrowane z AD, Microsoft System Objects, certyfikaty CA oraz elementy AD Sites.
· Oprogramowanie musi wspierać granularne odtwarzanie Microsoft Exchange 2010 i nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"), 
· Oprogramowanie musi wspierać granularne odtwarzanie Microsoft SQL 2005 i nowsze włączając bazy danych z opcją odtwarzania point-in-time, tabele, schemat
· Oprogramowanie musi wspierać granularne odtwarzanie Microsoft Sharepoint 2010 i nowsze. Opcja odtworzenia elementów, witryn, uprawnień.
· Oprogramowanie musi wspierać granularne odtwarzanie baz danych Oracle z opcją odtwarzanie point-in-time wraz z włączonym Oracle DataGuard. Funkcjonalność ta musi być dostępna dla baz uruchomionych w środowiskach Windows oraz Linux.
· Oprogramowanie musi pozwalać na zaprezentowanie baz MS SQL oraz Oracle bezpośrednio z pliku kopii zapasowej do działającego serwera bazodanowego
· Oprogramowanie musi wspierać także specyficzne metody odtwarzania w tym "reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN
	

	5
	Ograniczenie ryzyka
· Oprogramowanie musi dawać możliwość stworzenia laboratorium (izolowane środowisko) dla vSphere i Hyper-V używając wirtualnych maszyn uruchamianych bezpośrednio z plików backupu. 
· Oprogramowanie musi umożliwiać weryfikację odtwarzalności wielu wirtualnych maszyn jednocześnie z dowolnego backupu według własnego harmonogramu w izolowanym środowisku. Testy powinny uwzględniać możliwość uruchomienia dowolnego skryptu testującego również aplikację uruchomioną na wirtualnej maszynie. Testy muszą być przeprowadzone bez interakcji z administratorem
· Oprogramowanie musi mieć podobne mechanizmy dla replik w środowisku vSphere
· Oprogramowanie musi umożliwiać integrację z oprogramowaniem antywirusowym w celu wykonania skanu zawartości pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi być zapewniona minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.
· Oprogramowanie musi umożliwiać dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z możliwością wstrzyknięcia dowolnego skryptu przed odtworzeniem danych do środowiska produkcyjnego.
	

	6
	Oprogramowanie musi zostać dostarczone wraz z licencją na 48 procesorów fizycznych oraz wsparciem na 36 miesięcy 8x5 z czasem odpowiedzi maksimum 2 godziny dla awarii krytycznych.
	



8. [bookmark: _Toc49336704]Dostarczenie systemu analizowania logów
………………………………………….….......................................................................................
(wersja, nazwa oprogramowania, producenta)

	Nr
	Wymagany, minimalny parametr lub 
równoważny
	Oferowane parametry techniczne

	1
	Rozwiązanie musi zapewniać wydajność parsowania logów, których wielkość dochodzi do 5 GB dziennie. 
	

	2
	Rozwiązanie musi być zaoferowane w konfiguracji wysokiej dostępności eliminującej wystąpienie Single Point of Failure. 
	

	3
	Zaoferowane rozwiązanie nie może blokować / odrzucać logów / danych w przypadku przekroczenia dziennego limitu danych (w odniesieniu do wykorzystywanych w danym momencie licencji).
	

	4
	W przypadku problemów wydajnościowych któregokolwiek komponentu zaoferowanego rozwiązania musi istnieć możliwość jego rozbudowy (np. zwielokrotnienia ilości węzłów) bez konieczności zakupu dodatkowych modułów czy licencji.
	

	5
	Rozwiązanie musi wspierać mechanizm planowanego przenoszenia danych na pamięci masowe niższego poziomu na podstawie czasu lub okresu.
	

	6
	System musi umożliwiać integrację danych gromadzonych z różnych źródeł. Dane powinny być dostępna jako spójna informacja na poziomie interfejsu analitycznego systemu.
	

	7
	System musi zapewnić kontrolę dostępu na poziomie Role Based Access Control w granulacji określonej na poziomie wartości poszczególnych, identyfikowanych danych.
	

	8
	Zaoferowany Systemu musi pozwalać na podłączenie dodatkowej przestrzeni dyskowej CIFS/NFS w celu przechowywania danych archiwalnych. Dane archiwalne powinny być dostępne w systemie w ten sam sposób jak dane dostępne on-line.
	

	9
	Mechanizm przechowywania logów / danych / zdarzeń wdrożonego rozwiązania musi uniemożliwiać nieupoważnione usunięcie całości lub części logów, danych, raportów i innych informacji oraz zapewniać dostęp do nich tylko dla uprawnionych, uwierzytelnionych użytkowników.
	

	10
	Zaoferowane rozwiązanie musi umożliwiać Zamawiającemu skalowalność / rozbudowę architektury / infrastruktury w przypadku wzrostu wymagań wydajnościowych o pojemnościowych wynikających z przekazywania, gromadzenia oraz zwiększania poziomu szczegółowości logowanych zdarzeń (logów / danych).
	

	11
	Rozbudowa rozwiązania w przypadku zwiększającej się ilości gromadzonych dziennie danych nie może wiązać się z koniecznością wykupienia dodatkowych licencji, poza tylko i wyłącznie tymi związanymi z dziennym limitem gromadzonych logów / danych z systemów źródłowych. 
	

	12
	Licencja musi dopuszczać dowolne kształtowanie architektury systemu, w szczególności stosowanie dowolnej liczby komponentów poszczególnych funkcji opisanych w punkcie powyżej. Rozbudowa Platformy SIEM o kolejne elementy przetwarzające, analizujące, zbierające nie może się wiązać, z żadnymi kosztami licencyjnymi. Licencja nie może też ograniczać w żaden sposób liczby podłączonych urządzeń.
	

	13
	Tabele i wykresy prezentowane na bazie dostarczonych logów / danych muszą posiadać funkcję drill-down, tzn. po zaznaczeniu danej pozycji w tabeli lub wykresie, interfejs powinien pokazywać odpowiadające im logi / dane.
	

	14
	Rozwiązanie musi wspierać geolokalizację zdarzeń na bazie adresów IP. Dane geolokalizacyjne dla zdarzeń mają służyć do prezentacji na mapie, jak również umożliwiać ich wykorzystanie w wyszukiwaniu wartości pól oraz w regułach korelacyjnych.
	

	15
	Rozwiązanie powinno pozwalać na analizę standardowych logów infrastrukturalnych generowanych przez systemy operacyjne, firewalle, urządzenia sieciowe (przełączniki, routery, loadbalancery, itd.) systemy bezpieczeństwa IPS/IDS/ Application & URL Filtering / Anti-Bot, WAF, IDM, DAM, itd. 
	

	16
	Rozwiązanie powinno pozwalać na analizę niestandardowych logów wygenerowanych przez aplikacje własne, utworzone przez pracowników lub na zamówienie klienta .
	

	17
	System musi umożliwiać zaprojektowanie i wdrożenie przesyłania, parsowania, korelowania i przechowywania logów i innych danych z co najmniej z następujących źródeł: Cisco ASA/Firepower, Juniper, Fudo, F5 , rządzeń CISCO (przełączniki, routery, firewalle), systemu operacyjne (Red Hat, Microsoft Windows), usługi serwerowe (DNS, DHCP, WWW (Apache, IIS)), Oracle, SQL Server, Vmware vSphere, Logi Windows Events (Logi Application, Security, System I inne) , logi z ruchu sieciowego poprzez Netflow, login z systemu kontroli dostępu
	

	18
	Zaoferowane rozwiązanie musi umożliwiać pobieranie logów / danych zapisanych w plikach (dziennikach systemowych / aplikacyjnych) jak również w postaci komunikatów przechwytywanych z portów TCP/UDP oraz z wykorzystaniem następujących mechanizmów:
· Wysyłanie logów / danych ze źródłowego systemu na wskazany port TCP/UDP serwera, będącego częścią wdrażanego rozwiązania (np. syslog)
· Rozwiązanie musi wspierać zbieranie danych w formacie CEF oraz przyjmowanie logów z Syslog Relay
· Wskazanie w interfejsie użytkownika wdrażanego rozwiązania Systemu na znajdujący się lokalnie plik / katalog. 
· Wykonywanie przez zaoferowane rozwiązania zapytań SQL w zewnętrznych bazach danych i pobieranie wyników zapytań. Alternatywnie musi istnieć możliwość komunikacji z bazami danych w standardzie JDBC lub ODBC.
· Windows Management Infrastructure (WMI)
	

	19
	Rozwiązanie musi umożliwiać następujące funkcje dotyczące pracy nad logami:
· Rozwiązanie musi umożliwiać parsowanie logów o długości co najmniej 10 000 znaków oraz zawierających więcej niż jedną linię. 
· Rozwiązanie musi umożliwiać tworzenie bazy definicji formatów logów. 
· Rozwiązanie musi wyszukiwać czas zdarzenia (timestamp) z analizowanego logu i wykorzystywać go do reguł korelacyjnych. 
· Rozwiązanie musi umożliwiać wyszukiwanie zdarzeń w logach/danych o zadanych wartościach pól, w oparciu o wyrażenia regularne (REGEX) lub gotowych wzorców wyboru np: adres IP źródłowy/docelowy, port, protokół. 
· Rozwiązanie musi umożliwiać tworzenie alertów/powiadomień po wykryciu zdarzenia wynikającego z korelacji danych, wykonanych przez regułę korelacyjną. 
· System musi umożliwiać tworzenie reguł korelacyjnych na bazie parsowanych logów/danych z różnych źródeł, oraz korelować dane w czasie rzeczywistym. 
· Reguły korelacji powinny być tworzone i zarządzane w interfejsie systemu, bez potrzeby użycia dodatkowych narzędzi firm trzecich. 
· Rozwiązanie musi umożliwiać́ wykrywanie sytuacji niestandardowej niezgodnej z poprzednio zarejestrowanym wzorcem (np. w celu wykrycia ataku DOS, wykrycia wewnętrznego ruchu sieciowego który wcześniej nie występował, uruchomienia nowej niewystępującej wcześniej aplikacji, pojawienia się nowego użytkownika itp). 
· Zaoferowane rozwiązanie musi umożliwiać́ łatwe i samodzielne tworzenie reguł parsowania logów/danych, tworzenie widoków/raportów kolejnych/nowych dowolnych źródeł danych, przez pracowników Zamawiającego po przeprowadzonych przez Wykonawcę warsztacie powdrożeniowym
	

	21
	Rozwiązanie musi posiadać następujące funkcje dotyczące raportowania:
· W zaoferowanym Systemie musi istnieć możliwość tworzenia własnych raportów, zarówno w formie tekstowej jak i reprezentacji graficznej, a także automatycznego, cyklicznego wysyłania raportów wiadomością e-mail, w postaci PDF. 
· System musi wspierać pracę użytkowników o różnych rolach i w następujących obszarach: 
· Analiza zdarzeń w obszarze bezpieczeństwa teleinformatycznego.
· Analiza pracy systemów informatycznych w zakresie wydajności i awarii systemów/urządzeń teleinformatycznych.
· Analiza pracy aplikacji wdrażanych / tworzonych przez pracowników klienta
· Rozwiązanie powinno posiadać predefiniowane widoki dedykowane dla specjalistów odpowiedzialnych za poszczególne domeny bezpieczeństwa, np.:
· wykrywanie i przeciwdziałanie złośliwemu oprogramowaniu;
· wykrywanie i obsługa podatności;
· analiza ruchu sieciowego;
· analiza oraz śledzenie wykorzystywanych portów i protokołów;
· analiza oraz śledzenie aktualizacji oprogramowania w ramach organizacji;
· analiza i śledzenie uprawnień dostępu.
	

	22
	Rozwiązanie musi zapewnić́ rozliczność́ działań użytkowników, w szczególności rejestrowanie dostępu do przetwarzanych logów/danych. 
	

	23
	Rozwiązanie musi umożliwiać́ odseparowanie środowiska pracy użytkowników o różnych rolach. 
	

	24
	Realizacja tych funkcjonalności nie może wymagać konieczności angażowania producenta i nie może naruszać praw autorskich. Komponenty oferowanego rozwiązania w obszarze analityki biznesowej, raportowania, monitoringu infrastruktury teleinformatycznej oraz zarządzania i monitoringu logów systemowych i aplikacyjnych nie muszą pochodzić od 1 producenta, jednak nie mogą być to rozwiązania open source.
	

	25
	Musi istnieć możliwość wzbogacania danych pochodzących z logów, o informacje zwarte w zewnętrznych repozytoriach:
· Katalogi LDAP,
· Bazy danych, 
· Bazy noSQL
· Hadoop.
· Dane geolokalizacyjne.
	

	26
	Wymagane jest wykupienie wsparcia producenta na 36 miesięcy. 
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